£édz, dnia 25 maja 2018 roku

POLITYKA OCHRONY DANYCH OSOBOWYCH
W ,FUNDACJA MEDIA KLASTER” z siedzibg w todzi

Na podstawie art. 24 (Obowigzki Administratora) Rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z Przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne Rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1), uznajac, ze jest to
proporcjonalne w stosunku do czynnosci przetwarzania, wdraza sie do stosowania niniejszg polityke
ochrony danych osobowych.

Niniejsza Polityka dotyczy ochrony danych osobowych w Fundacji ,,FUNDACJA MEDIA KLASTER” z
siedzibg w todzi, przy ul. tgkowej 29, 90-554 t6dz, wpisanej do rejestru Stowarzyszen, innych
Organizacji Spotecznych i Zawodowych, Fundacji oraz Samodzielnych Publicznych Zaktadéw Opieki
Zdrowotne] prowadzonego przez Sad Rejonowy dla todzi-Srédmiescia w todzi, XX Wydziat Krajowego
Rejestru Sadowego pod numerem 0000287861, numer NIP 727-27-10-297.

Tres¢ polityki opracowana zostata z uwzglednieniem charakteru, zakresu, kontekstu i celéow
przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o rézinym
prawdopodobienstwie i wadze zagrozenia.

Definicje.

1) Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktdrej dane dotyczag”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktdrg mozina bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby
fizycznej (zwane dalej ,,d.0.”);

2) przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t3czenie,
ograniczanie, usuwanie lub niszczenie;

3) ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

4) profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktdre polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenciji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

5) pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacji,
pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej;



6) zbidr danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

7) Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposéb takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie panstwa cztonkowskiego
moze zosta¢ wyznaczony Administrator lub mogga zosta¢ okreslone konkretne kryteria jego
wyznaczania;

8) podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora (zwany dalej:
,Procesorem”);

9) odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania.

§1

Postanowienia ogdlne

W Fundacji przetwarzane sg informacje stanowigce d.o. w rozumieniu art. 4 ust. 1 Rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE.

Niniejsza Polityka stanowi polityke bezpieczenstwa informacji Fundacji — jest zbiorem zasad i
procedur obowigzujgcych przy przetwarzaniu d.o. w zbiorach administrowanych przez Fundacje.

Administrator, majagc na wzgledzie wage zagrozen prywatnosci, w tym zagrozen dla
bezpieczenstwa przetwarzanych d.o., obliguje sie do podejmowania wszelkich mozliwych dziatan
koniecznych dla zapobiezenia m. in. takim zagrozeniom, jak:

a. sytuacjom losowym lub nieprzewidzianym oddziatywaniom czynnikéw zewnetrznych na
zasoby systemow przetwarzajacych d.o., jak np. pozar, zalanie pomieszczen, katastrofa
budowlana, napad, kradziez, wtamanie;

b. niewtasciwym parametrom srodowiska, zaktdcajgcym prace urzadzen komputerowych
(nadmierna wilgotnos$¢ powietrza lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

c. awariom sprzetu lub oprogramowania, ktére z wysokim prawdopodobienstwem wskazujg
na umyslne naruszenia ochrony danych, niewtasciwe dziatanie procedur serwisowych, w
tym réwniez przyzwolenie na naprawe sprzetu zawierajgcego d.o. poza siedzibg
Administratora;

d. naruszeniom bezpieczenstwa danych przez przetwarzanie ich bez zezwolenia;

e. celowym lub przypadkowym rozproszeniu danych w Internecie z ominieciem zabezpieczen
systemu przetwarzajgcego d.o. lub z wykorzystaniem bteddow tego systemu;

f. atakom pochodzgcym z sieci Internet;

g. naruszeniom zasad przez osoby upowaznione do przetwarzania d.o., okreslonych w
dokumentacji z zakresu ochrony d.o., zwigzanych z nieprzestrzeganiem zasad ochrony
danych, w tym w szczegdlnosci poprzez:

e niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy;
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e naruszenie bezpieczenstwa danych przez przetwarzanie ich bez stosowanego
zezwolenia Administratora;

e ujawnienie zasad ochrony danych stosowanych u Administratora osobom
nieupowaznionym;

e ujawnienie  danych  przetwarzanych przez = Administratora  osobom
nieupowaznionym, w tym rowniez nieumyslne ujawnienie danych osobom trzecim
przebywajgcym bez nadzoru Ilub w niedostatecznie nadzorowanych
pomieszczeniach, w ktérych mogg by¢ przetwarzane d.o.;

e brak tworzenia kopii zapasowych zgodnie z procedurami przyjetymi u
Administratora;

e Przetwarzanie d.o. w sposodb sprzeczny z celem okreslonym przez Administratora,
w tym dla celéow prywatnych;

e wprowadzanie zmian do systemu przetwarzajgcego d.o. u Administratora i
instalowanie jakiegokolwiek oprogramowania bez zgody Administratora.

4. Fundacja przetwarza d.o. znajdujgce sie w administrowanych przez nig zbiorach w okreslonych
celach i w okreslonym zakresie, w przypadku spetnienia jednej z przestanek okreslonych w art. 6
ust. 1 lit. a-f Rozporzadzenia, tj. w przypadku, gdy:

a.

osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich d.o. w jednym lub
wiekszej liczbie okreslonych celow;

przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktorej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem
umowy;

przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
Administratorze;

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktdrej dane
dotyczg, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi;
przetwarzanie jest niezbedne do celdéw wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecia, z wyjatkiem sytuacji, w
ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotyczg, wymagajace ochrony d.o., w szczegdlnosci gdy
osoba, ktorej dane dotyczg, jest dzieckiem.

5. Fundacja nie przetwarza Szczegdlnych kategorii d.o., chyba Ze spetniony jest jeden z warunkéw
okreslonych w art. 9 ust. 1 lit. a-j Rozporzadzenia, tj. w przypadku, gdy:

a.

osoba, ktorej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych d.o. w jednym
lub kilku konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
przewidujg, iz osoba, ktérej dane dotyczg, nie moze uchyli¢ zakazu, o ktérym mowa
powyzej;

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez Administratora lub osobe, ktdrej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panistwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa cztonkowskiego przewidujgcymi  odpowiednie zabezpieczenia  praw
podstawowych i intereséw osoby, ktérej dane dotyczg;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktdrej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody;



d. przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich zabezpieczern przez Fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, sSwiatopoglagdowych, religijnych lub
zwigzkowych, pod warunkiem ze Przetwarzanie dotyczy wyfacznie cztonkéw lub bytych
cztonkéw tego podmiotu lub osdb utrzymujgcych z nim state kontakty w zwigzku z jego
celami oraz ze d.o. nie sg ujawniane poza tym podmiotem bez zgody osdb, ktérych dane
dotycza;

e. przetwarzanie dotyczy d.o. w sposdb oczywisty upublicznionych przez osobe, ktérej dane
dotyczg;

f. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

g. przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie i konkretne srodki ochrony praw podstawowych i interesow osoby, ktérej
dane dotyczg;

h. przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania Systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia i z
zastrzezeniem odpowiednich warunkow i zabezpieczen;

i. przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi trans granicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobéw medycznych,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdore przewiduja
odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych dane dotyczg, w
szczegblnosci tajemnice zawodowg;

j.  przetwarzanie jest niezbedne do celdw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1
Rozporzadzenia, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére s3
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewidujg odpowiednie, konkretne $rodki ochrony praw podstawowych i intereséow
osoby, ktérej dane dotycza.

Na dokumentacje przetwarzania d.o. (dalej ,,Dokumentacja”) w Fundacji sktadajg sie Polityka

ochrony d.o. oraz jej nastepujgce zatgczniki w postaci:

e  Zatacznik nr 1 — Rejestr czynnosci przetwarzania

e Zatacznik nr 2 — Lista zabezpieczen fizycznych danych osobowych

e Zafacznik nr 3 — Raport naruszenia ochrony danych osobowych

e Zatacznik nr 3a — Zgtoszenie naruszenia do organu nadzorczego

e Zatacznik nr 3b — Zgtoszenie naruszenia do osoby, ktérej dane dotyczg

e Zafacznik nr 4 —Wz6ér upowaznienia

e Zatacznik nr 5 — Wzdr cofniecia upowaznienia

e  Zatacznik nr 6 — Ewidencja oséb upowaznionych

e Zatacznik nr 7 —informacja o przetwarzaniu danych osobowych dla pracownika,

e Zatacznik nr 8 — Informacja o przetwarzaniu danych osobowych dla osoby wykonujacej
czynnosci na podstawie umowy cywilnoprawnej,

e Zatacznik nr 9 — Wzér umowy powierzenia danych osobowych.



§2
Administrator i jego obowiazki

Fundacja, bedaca Administratorem d.o., ma obowigzek zastosowaé¢ odpowiednie srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych d.o., a w szczegdlnosci ma
obowigzek zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem Rozporzadzenia i zmiang, utratg,
uszkodzeniem lub zniszczeniem.

Administrator d.o. jest uprawniony do udostepnienia d.o. przetwarzanych we wifasnych zbiorach
wytgcznie osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

Administrator ma obowigzek wspdétpracowac z Prezesem Urzedu Ochrony d.o. lub wyznaczonym
przez niego innym Organem nadzorczym, stosownie do art. 51 Rozporzgdzenia, w ramach
wykonywania przez niego swoich zadan, w szczegblnosci na jego zadanie ma obowigzek
udostepni¢ mu Rejestr czynnosci przetwarzania w celu monitorowania operacji przetwarzania,
ktérego wzér stanowi Zatgcznik nr 1 do niniejszej Polityki.

Za wspotprace z Prezesem Urzedu Ochrony d.o. lub wyznaczonym przez niego innym Organem
nadzorczym odpowiedzialna jest osoba wyznaczona przez Administratora do zapewnienia
zgodnosci przetwarzania d.o. z przepisami prawa.

Administrator biezgco monitoruje wytyczne, zalecenia oraz najlepsze praktyki okreslone przez
Europejskg Rade Ochrony danych na podstawie art. 70 ust. 1 lit. d-j i m Rozporzadzenia i
uwzglednia je w swoich dziataniach zwigzanych z przetwarzaniem d.o.

Administrator wykonuje swoje obowigzki przestrzegajgc zasady podejscia opartego na ryzyku. W
szczegblnosci zobowigzuje sie do przeprowadzenia analizy proceséw przetwarzania i dokonania
ogoblnej oceny ryzyka, jakie wigze sie z przetwarzaniem danych w konkretnym przypadku, ze
szczegblnym uwzglednieniem ryzyka dla praw lub wolnosci oséb, ktdrych dane dotycza.

Po weryfikacji wszystkich okolicznosci zwigzanych z przetwarzaniem d.o. w Fundacji, w
szczegblnosci dotyczacych proceséw, w ramach ktérych dane sg przetwarzane, celéow
przetwarzania, zaangazowania podmiotdw wewnetrznych i zewnetrznych w proces przetwarzania
d.o., zakresu i podstaw przetwarzania, a takie wykorzystywanych narzedzi i stosowanych
zabezpieczen, Administrator przygotowuje ocene ryzyka.

Majac na wzgledzie charakter, zakres, okolicznosci zwigzane z przetwarzaniem d.o. i cele ich
przetwarzania w strukturach Administratora oraz stopien ryzyka naruszenia praw lub wolnosci
0s6b fizycznych o zréznicowanym prawdopodobienistwie i randze zagrozenia, Administrator ma
obowigzek wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z Rozporzadzeniem oraz w celu wykazania tej okolicznosci. Srodki te, w zaleznosci od
potrzeb, sg poddawane okresowym przeglagdom i uaktualniane, w razie zaistnienia zmiany
okolicznosci uzasadniajgcych aktualizacje.

Realizujgc swoje obowigzki Administrator wspdtpracuje z Procesorami, wspétadministratorami i
osobami, ktérych dane dotyczg, a takze Prezesem Urzedu Ochrony d.o. lub wyznaczonym przez
niego Organem nadzorczym.

§3
Zadania Administratora



1. Zadania Administratora w zakresie ochrony d.o., zmierzajace do zapewnienia przestrzegania
przepisdw Rozporzadzenia, to w szczegdlnosci:

a.
b.

m.

nadzér opracowania i aktualizacji dokumentacji dotyczgcej ochrony d.o.;

nadzér nad przestrzeganiem zasad okreslonych w dokumentacji dotyczgcej ochrony
d.o.;

zapewnienie adekwatnych srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone d.o. w stosunku do zagrozen i kategorii przetwarzanych d.o.,

. zabezpieczenie d.o. przed:

e Uujawnieniem osobom nieupowaznionym;

e zabraniem przez osobe nieuprawniong;

e zmiang, utraty, uszkodzeniem lub zniszczeniem;

zapewnienie legalnosci przetwarzania d.o., a w szczegdélnosci dbatos¢ o:

e przetwarzanie d.o. na podstawie jednej z przestanek legalizujgcych
przetwarzanie, ktdre to przestanki wymienione sg w art. 6 ust. 1 lit. a-f albo
w art. 9 ust. 2 lit. a-j Rozporzadzenia;

e spetnienie wobec osoby, ktérej dane dotyczg obowigzku informacyjnego,
o ktérym mowa w art. 13 i 14 Rozporzadzenia;

e przetwarzanie d.o. zgodnie z obowigzujgcymi przepisami prawa, dobrymi

praktykami i zwyczajami oraz normami i zasadami wspétzycia spotecznego;

e przetwarzanie d.o. w sposéb spdjny z postanowieniami niniejszej Polityki.
powotanie, w razie koniecznosci, inspektora ochrony danych, odpowiedzialnego za
nadzér nad Przetwarzaniem d.o. zgodnie z przepisami o ochronie d.o.;
powotanie, w razie koniecznosci, Administratora jako osoby odpowiedzialnej za
bezpieczenstwo systemoéw stuzgcych do przetwarzania d.o. oraz okreslenie zakresu
jego obowigzkow;
zapewnienie zapoznania o0sdb, ktérym majg by¢é nadane upowaznienia do
przetwarzania d.o., z przepisami o ochronie d.o. oraz zasadami ochrony d.o. poprzez
zorganizowanie dla nich szkolenia, prowadzonego przez osobe posiadajgca
odpowiednig wiedze i kompetencje z zakresu ochrony d.o.;
upowaznianie uzytkownikdéw do przetwarzania d.o. w niezbednym zakresie;
nadzorowanie i dbato$¢ o zgodne z prawem przekazywanie d.o. (Udostepnianie i
Powierzanie);
zapewnianie uzytkownikom odpowiednie stanowiska pracy, w tym sprzet
informatyczny, umozliwiajace bezpieczne i zgodne z prawem Przetwarzanie d.o.;
podejmowanie odpowiednich srodkéw w przypadku naruszenia lub podejrzenia
naruszenia zasad bezpiecznego przetwarzania d.o.;

w sytuacji przekazywania d.o. do panstwa trzeciego, dbatos¢ o stosowanie przepiséw
rozdziatu V Rozporzadzenia.

2. Administrator doktada wszelkich staran dla zapewnienia poszanowania praw osob, ktérych dane
dotyczg, a w szczegdlnosci przekazuje informacje o:

Administratorze;

celu, zakresie i sposobie przetwarzania d.o.;
terminie od kiedy i jakie d.o. sg przetwarzane;
zrédle, z ktérego d.o. pochodzg;

sposobie ujawniania d.o. oraz ich Odbiorcach.

3. Administrator zapewnia przestrzeganie praw oséb, ktorych dane dotyczg, w szczegdlnosci:

Prawa do zadania sprostowania lub uaktualnienia d.o.;

Prawa do zadania ograniczenia przetwarzania d.o.;

Uprawnienie do wniesienia sprzeciwu wobec przetwarzania d.o.;
Prawa do zgdania usuniecia d.o.;
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e Uprawnienia do zadania potwierdzenia przetwarzania, dostepu do d.o. i uzyskania ich

kopii;

e Uprawnienia do zgdania przeniesienia d.o.;

e Prawa do odwotania zgody na Przetwarzanie d.o.;

e Uprawnienia do zgdania zaniechania zautomatyzowanego podejmowania decyzji.
Administrator wdraza odpowiednie srodki techniczne i organizacyjne, uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, inne okolicznosci zwigzane z przetwarzaniem
d.o., jak réwniez cele przetwarzania oraz ryzyko naruszenia praw i wolnosci oséb fizycznych o
roznym prawdopodobienistwie wystgpienia i randze zagrozenia, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy temu ryzyku, w tym w szczegdlnosci:

a. poprzez pseudonimizacje i szyfrowanie d.o.;
b. w celu zapewnienia zdolnosci do ciggtego zapewnienia poufnosci, Integralnosci,
dostepnosci i odpornosci Systemow i ustug przetwarzania;
c. w celu zapewnienia zdolnosci do szybkiego przywrdcenia dostepnosci d.o. i dostepu
do nich w razie incydentu fizycznego lub technicznego;
d. poprzez regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic bezpieczeristwo przetwarzania.
Szczegbdtowy wykaz stosowanych przez Administratora zabezpieczen sprzetowych infrastruktury
informatyczneji telekomunikacyjnej dla fizycznych elementdéw systemu przetwarzajgcego d.o., ich
potgczen oraz systemdw operacyjnych zostaty wskazane w Zatgczniku nr 2 do niniejszej Polityki.

§4

Rejestr czynnosci przetwarzania d.o.

Obowigzkiem Administratora jest prowadzenie rejestru czynnosci przetwarzania. W rejestrze tym
odnotowuje sie procesy, podczas ktérych przetwarzane sie d.o. Rejestr czynnosci przetwarzania
jest prowadzony w formie elektronicznej. Wzér rejestru stanowi zatgcznik nr 1 do niniejszej
Polityki.

Rejestr czynnosci przetwarzania jest wykorzystywany przy realizacji obowigzkéw Administratora,
szczeg6towo opisanych w niniejszej Polityce.

Osoba odpowiedzialng za prowadzenie rejestru czynnosci przetwarzania jest Agata Wielgus.
Rejestr czynnosci przetwarzania jest aktualizowany regularnie, nie rzadziej niz co 6 miesiecy.

Na Zadanie Prezesa Urzedu Ochrony d.o. lub upowaznionego przez niego organu nadzorczego
Administrator ma obowigzek udostepnienia mu prowadzonego rejestru czynnosci przetwarzania.

§5
Realizacja zasad Privacy by Design i Privacy by Default (Art. 25 Rozporzadzenia)

Administrator na etapie planowania czynnosci zwigzanych z przetwarzaniem d.o., jak i w trakcie
samego procesu przetwarzania, ma obowigzek wdrozy¢ odpowiednie srodki techniczne i
organizacyjne, w celu zapewnienia zgodnosci z wymogami Rozporzadzenia i efektywnej ochrony
praw oséb, ktérych dane dotyczg, majgc jednoczesnie na uwadze charakter, zakres, inne
okolicznosci zwigzane z przetwarzaniem d.o., w tym rdwniez cele ich przetwarzania oraz
wyhikajgcego z nich zagrozenia dla praw i wolnosci 0séb fizycznych (zasada prywatnosci w fazie

projektowania).

Administrator ma obowigzek wdrozyé odpowiednie $rodki techniczne i organizacyjne, aby
domyslnie przetwarzane byty tylko te d.o., ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych d.o., zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdlnosci powinien



dotozy¢ wszelkich staran, by d.o. nie byty udostepniane bez interwencji konkretnej osoby
nieokreslonej liczbie oséb fizycznych (zasada prywatnosci w ustawieniach domysinych).

§6
Zadania Administratora w zakresie oceny skutkéw przetwarzania d.o.

Jezeli na podstawie analizy ryzyka wynika, ze dany rodzaj przetwarzania moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, Administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony d.o.. W
celu okreslenia, czy dany rodzaj przetwarzania moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, Administrator weryfikuje:

a. charakter,

b. zakres,

c. konteksti

d. cele przetwarzania.

Ocena skutkéw dla ochrony danych jest wymagana przede wszystkim w przypadku, gdy
Przetwarzanie spetnia co najmniej dwie z ponizszych przestanek:

a. przetwarzanie jest powigzane z oceng, w tym réwniez z profilowaniem i
prognozowaniem, w szczegdlnosci na podstawie aspektéw dotyczacych efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zainteresowan,
wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie osoby, ktdrej dane
dotycza;

b. dochodzi do automatycznego podejmowania decyzji wywotujgcej wobec osoby, ktorej
dane dotyczg, skutki prawne lub w podobny sposéb istotnie na nig wptywajacej;

c. przetwarzanie obejmuje szczegdlne kategorie d.o. lub dane o charakterze szczegdlnie
osobistym;

d. dochodzi do przetwarzania d.o. na duzg skale;

e. przetwarzanie jest wykorzystywane do obserwacji, monitorowania lub kontrolowania
0s0b, ktérych dane dotyczg, w tym danych, ktére sg gromadzone poprzez sie¢ lub
ramach systematycznego monitorowania na duzg skale miejsc dostepnych publicznie;

f. dochodzi do dopasowywania lub faczenia zbiorédw Danych, w szczegdlnosci
pochodzacych z co najmniej dwdch rdinych operacji przetwarzania danych,
przeprowadzonych w réznych celach lub przez réznych Administratoréw Danych w
sposéb wykraczajgcy poza uzasadnione oczekiwania oséb, ktérych dane dotyczg;

g. Przetwarzanie obejmuje d.o. 0séb wymagajacych szczegdlnej opieki, w tym np. dzieci
lub pracownikdw;

h. nastepuje innowacyjne wykorzystanie Ilub stosowanie nowych rozwigzan
technologicznych lub organizacyjnych;

i. samo przetwarzanie uniemozliwia osobom, ktérych dane dotyczg, wykonywanie
wtasnych praw lub korzystanie z ustugi lub umowy.

Dla podobnych operacji przetwarzania danych wigzacych sie z podobnym wysokim ryzykiem
Administrator przeprowadza indywidualng ocene, zgodnie z powyzszymi wytycznymi.

Administrator uwzglednia wykazy rodzajow operacji przetwarzania podlegajacych Ilub
niepodlegajacych wymogowi dokonania oceny skutkow dla ochrony danych, ustanowione przez

organ nadzorczy zgodnie z art. 35 ust. 4 i 5 Rozporzadzenia.

W przypadkach, w ktdrych nie jest jasne, czy wymagane jest przeprowadzenie oceny skutkéw dla
ochrony danych, Administrator powinien przeprowadzi¢ takg ocene.
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10.

11.

12.

13.

14.

Ocena skutkéw dla ochrony danych powinna rozpocza¢ sie jak najwczesniej, najlepiej w fazie
projektowania operacji przetwarzania. Jesli zachodzi taka koniecznos¢, w szczegdlnosci ze
wzgledu na zastosowane w fazie projektowania srodki techniczne lub organizacyjne, w miare
postepu procesu rozwoju lub w zwigzku z istotng modyfikacjg procesu, poszczegdlne etapy oceny
nalezy powtdrzyc.

Jezeli dana operacja przetwarzania jest catkowicie lub cze$ciowo realizowana przez Procesora,
Administrator konsultuje sie z Procesorem (Przetwarzajgcym).

Administrator, w razie watpliwosci moze zasiegna¢ opinii 0oséb, ktorych dane dotycza, lub ich
przedstawicieli. Jezeli ostateczna opinia Administratora rézni sie od opinii oséb, ktérych dane
dotyczg, Administrator dokumentuje powody podjecia bgdz niepodjecia decyzji. Administrator
uzasadnia takze niezasiegniecie opinii 0séb, ktérych dane dotyczg, jesli nie uzna tej procedury za
konieczna.

W razie potrzeby, przynajmniej gdy zmienia sie ryzyko wynikajace z operacji przetwarzania,
Administrator dokonuje przegladu, by stwierdzié, czy przetwarzanie odbywa sie zgodnie z oceng
skutkéw dla ochrony danych.

Ocena skutkow dla ochrony d.o. powinna zawierac co najmniej:

a. krotki opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy ma
to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez
Administratora;

b. ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;

c. ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

d. Srodki planowane w celu wykluczenia ryzyka, w tym wskazanie zabezpieczen oraz
Srodkow i mechanizmdéw bezpieczeristwa majgcych zapewnié ochrone d.o..

Administrator powinien prowadzié¢ wskazang wyzej dokumentacje w taki sposéb, by méc wykazaé
przestrzeganie dotyczgcych jej przepisdw, z uwzglednieniem praw i prawnie uzasadnionych
intereséw 0sdb, ktérych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.

Jezeli ocena skutkéw dla ochrony danych wykaze, ze przy braku lub niedostatecznym poziomie
planowanych zabezpieczen i stosowanych srodkédw bezpieczeistwa oraz mechanizmoéw
minimalizujacych ryzyko Przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, a Administrator uznaje, ze ryzyka tego nie da sie zminimalizowac
srodkami rozsadnymi z punktu widzenia dostepnych technologii i kosztéw wdrozenia, to przed
rozpoczeciem przetwarzania Administrator powinien zasiegngc¢ opinii organu nadzorczego.

Konsultujgc sie z organem nadzorczym zgodnie z ust. powyzej, Administrator przekazuje mu
nastepujace informacje:
a. celeisposobyzamierzonego przetwarzania;
b. Ssrodkiizabezpieczenia majgce chroni¢ prawa i wolnosci osdb, ktorych dane dotyczg;
c. dane kontaktowe inspektora ochrony danych;
d. ocene skutkéw dla ochrony danych.

Administrator ma obowigzek wspdtpracowac z organem nadzorczym, w szczegélnosci na jego
zadanie udostepnia¢ mu wszystkie informacje w zakresie opiniowanej kwestii.



15.

16.

Projektujgc operacje przetwarzania, wymagajgce uprzednich konsultacji, Administrator
uwzglednia okreslone w art. 36 ust. 2 Rozporzadzenia terminy na udzielenie przez organ nadzorczy
zalecen lub podjecie sSrodkdéw naprawczych.

Administrator uwzglednia zalecenia organu nadzorczego wydane na skutek uprzednich konsultacji
i stosuje sie do innych srodkéw podjetych przez organ.

§7
Sposadb przetwarzania d.o.

Dostep do zbioru d.o. oraz ich przetwarzania majg tylko osoby wpisane do ewidencji prowadzonej
przez Administratora (uzytkownicy).

Osoby zatrudnione w Fundacji przy przetwarzaniu d.o. sg zobowigzane do przechowywania d.o.
we wiasciwych zbiorach, nie dtuzej niz jest to niezbedne dla osiggniecia celu ich przetwarzania.

§8
Obowigzki informacyjne uzytkownikéw

Osoby zatrudnione przy przetwarzaniu danych sg zobowigzane powiadomié Administratora o
ewentualnych naruszeniach bezpieczenstwa systemu ochrony d.o. w kazdym zbiorze danych lub
systemie informatycznym zawierajgcym d.o..

Rejestracji podlegajg wszystkie przypadki awarii systemu, dziatania konserwacyjne w systemie
oraz naprawy.

Naprawy i konserwacje sprzetu sktadajgcego sie na system informatyczny odbywajg sie w miare
mozliwosci w siedzibie Fundacji.

W przypadku, gdy uszkodzenie sprzetu zawierajgcego nosnik danych, na ktérym zapisane s d.o.
wymusza konieczno$¢ przekazania go poza siedzibe Fundacji, nosnik ten powinien zostac
wymontowany.

§9

Procedura postepowania w razie naruszenia d.o.

STWIERDZENIE NARUSZENIA

OBOWIAZEK INFORMACYJNY Obowigzek informacyjny dotyczy faktu naruszenia
WZGLEDEM ADMINISTRATORA bezpieczeristwa danych przez osobe przetwarzajaca
dane osobowe, badz posiadania informacji mogacej

e dotyczy kazdego uzytkownika mieé wptyw na bezpieczeristwo danych osobowych.

.

NIEZWtOCZNE PRZERWANIE WYKONYWANIA
CZYNNOSCI ZWIAZANYCH Z PRZETWARZANIEM
DANYCH OSOBOWYCH
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POINFORMOWANIE ADMINISTRATORA

(Iub osoby przez niego upowaznionej,
jesli nie jest mozliwe, bezposredniego

przetozonego)

CZYNNOSCI DO PODJECIA  PRZEZ
UZYTKOWNIKA PRZED P RZYBYCIEM
ADMINISTRATORA:

powstrzymanie skutkéw naruszenia
ochrony, o ile to jest mozliwe,

ustalenie przyczyny i sprawcy naruszenia
ochrony,

zabezpieczenie miejsca zdarzenia,
zaniechanie wszelkich dziatan mogacych
utrudnié analize wystgpienia naruszenia
ochrony i udokumentowanie zdarzenia.

TRESC POWIADOMIENIA:

opis naruszenia ochrony d.o.;
okreslenie sytuacji, miejsca i
czasu, w jakim stwierdzono
naruszenie ochrony d.o.;
okreslenie wszelkich istotnych
informacji mogacych wskazywaé
na przyczyne tego nar uszenia;
okreslenie znanych danej osobie
sposobow zabezpieczenia
systemu oraz wszelkich krokow
podjetych po ujawnieniu

zdarzenia

RAPORT POCZATKOWY :

wskazanie osoby zawiadamiajacej o
naruszeniu, oraz innych oséb
zaangazowanych w wyjasnienie
okolicznosci,

okreslenie czasu i miejsca zawiadomienia
0 naruszeniu, jak i samego naruszenia, o
ile mozna to ustali¢ ,

okreslenie okolicznosci towarzyszacych i
rodzaju naruszenia,

opis podjetego dziatania,

wstepn a ocena przyczyn wystgpienia
naruszenia,

ocen a przeprowadzonego postepowania
wyjasniajgcego i naprawczego.

CZYNNOSCI ADMINISTRATORA:

zapoznanie = sig
sytuacja

wybdr sposobu dalszego
postepowania

zadanie doktadnej relacji z
zaistniatego naruszenia
bezpieczenstwa danych
osobowych od osoby
powiadamiajgcej lub innej
osoby, posiadajacej wiedzg o
zdarzeniu

z zaistniata

nawigzanie kontaktu ze
specjalistami spoza
Fundacji ,jesliz achodzi

taka potrzeba.
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SPORZADZENIE RAPORTU
KONCOWEGO
(wzor nr 3)




DALSZE CZYNNOSCI ADMINISTRATORA

|

ZGLOSZENIE NARUSZENIA ORGANOWI
NADZORCZEMU (DO 72 GODZIN) —
(wzor nr 3a) l

NIE JEST KONIECZNE, GDY:

e jesli jest mato prawdopodobne, aby naruszenie skutkowato ryzykiem naruszenia
praw lub wolnosci osdb fizycznych.

POINFORMOWANIE OSOBY KTOREJ D.O. DOTYCZA O
WYSTAPIENIU NARUSZENIA

(wzdr nr 3b) ‘

NIE JEST KONIECZNE, GDY:

e zostaty wdrozone odpowiednie techniczne i organizacyjne srodki ochrony, ktére
zostaly zastosowane do d.o., ktérych dotyczy naruszenie (np. szyfrowanie
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do d.o.);

e nastepnie zostaty zastosowane $rodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotyczg;

e wymagatoby to niewspétmiernie duzego wysitku (w takim wypadku nalezy wydaé
publiczny komunikat lub zastosowa¢ podobny $rodek, za pomocy ktérego osoby,
zostajg poinformowane w rownie skuteczny sposéb).

OCENA ZDARZENIA
e dokonuje wyznaczony przez Administratora zespot. W sktad zespotu wchodza:
a. przewodniczacy,
b. koordynator zespotu,
c. wiasciciele poszczegdlnych proceséw oraz aktywow,
d. eksperci.

Naruszenie ochrony d.o. oznacza kazde naruszenie bez wzgledu na jego przyczyne prowadzace do
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do d.o. przesytanych, przechowywanych lub w inny sposdb przetwarzanych, a w
szczegoblnosci:

a. nieautoryzowany dostep do d.o.;
utrate nosnikow zawierajacych d.o.;
nieautoryzowang modyfikacje lub zniszczenie d.o.;
bezpodstawne udostepnienie d.o.;
pozyskiwanie d.o. z nielegalnych Zrédet.

® o oT
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§10
Gromadzenie d.o.

D.o. przetwarzane w Fundacji mogg by¢ uzyskiwane bezposrednio od oséb, ktérych te dane dotyczg,
w szczegdlnosci od klientow albo od osdb przez nich upowaznionych do dziatania w ich imieniu albo z
innych zrédet, w granicach dozwolonych przepisami prawa.

§11
Srodki ochrony przetwarzania d.o.

1. Dostep do pomieszczen, w ktérych przetwarzane sg d.o. Fundacji podlega kontroli

2. Zabezpieczenia dotyczgce pracownikdw i organizacji pracy:

a)

b)

c)
d)
e)

pracownicy majgcy dostep do zbioréw zostali zaznajomieni z obowigzujacymi przepisami
dotyczacymi przetwarzania d.o. i procedurami wewnetrznymi okreslonymi w dokumentacji
wewnetrznej,

pracownicy sg zobowigzani do utrzymywania w tajemnicy informacji uzyskanych w ramach
pracy, w szczegdlnosci w zakresie stosowanych zabezpieczen systemu informatycznego,
osoby przetwarzajgce d.o. powinny posiada¢ upowaznienie do przetwarzania d.o.,
prowadzona jest ewidencja osdb upowaznionych do przetwarzania d.o.,

pracownicy nie mogg udostepniaé osobom trzecim haset i kodéw dostepu bez zgody
Administratora.

3. Do zabezpieczen programowych i zabezpieczen transmisji naleza:

a)

b)

e)

identyfikator i hasto dostepu do danych na poziomie aplikacji dla kazdego uzytkownika
wyznaczony jest odrebny identyfikator, uzytkownicy majg dostep do aplikacji umozliwiajgcy
dostep tylko do tych d.o., do ktérych majg uprawnienia,

komputer, z ktérego mozliwy jest dostep do d.o. zabezpieczony jest hastem
uruchomieniowym, stosowane jest wygaszenie ekranu w przypadku dtuzszej nieaktywnosci
uzytkownika, stosowana jest blokada hastem podczas dtuzszej nieaktywnosci uzytkownika,
ochrona sprzetu komputerowego, serweréw, komputeréw osobistych, innych urzadzen,
danych zapisanych na dyskach i podlegajacych przetwarzaniu w systemie, oprogramowania,
haset, baz danych i kopii zapasowych, wydrukéw i ochrona zwigzana z przetwarzaniem danych
dokumentacji papierowej,

system informatyczny stuzgcy do przetwarzania d.o. chroni sie przed zagrozeniami
pochodzacymi z sieci publicznej przez wdrozenia fizycznych lub technicznych zabezpieczen
przed nieuprawnionym dostepem.

4. Dodatkowe srodki ochrony fizycznej i zabezpieczenia przetwarzanych papierowych d.o.
stosowane w Fundacji s nastepujace:

a)
b)

c)
d)

urzadzenia stuzgce do przetwarzania d.o. znajdujg sie wytgcznie w szafkach zabezpieczonych
zamkami lub kodami dostepu,

dokumenty i inne nosniki zawierajace d.o. i informacje poufne sg sktadowane w zamykanych
szafkach lub szyfrowane,

dokumenty papierowe zawierajgce d.o. przechowywane sg wyfgcznie w zamykanych szafach,
zabezpieczenie systemu przed dziataniem oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu,

§12
Upowaznienia do przetwarzania d.o.
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10.

11.

Upowaznienie moze zostaé wydane na czas okreslony lub do odwotania. Cofniecie upowaznienia
jest konieczne wytgcznie w przypadku uprzedniego wydania upowaznienia na czas do odwotania.

Administrator zobowigzany jest do wydawania, ewidencjonowania i przechowywania imiennych
upowaznien do przetwarzania d.o., cofnietych upowaznien i prowadzenia ewidencji oséb
upowaznionych do przetwarzania d.o.. Wzér ewidencji oséb upowaznionych stanowi zatgcznik do
Polityki.

Formularze dotyczace udzielenia upowaznienia, cofniecia upowaznienia oraz wzér ewidencji oséb
upowaznionych do przetwarzania d.o. stanowig zatgcznik nr 4, nr 5 i nr 6 do niniejszej Polityki.

Brak waznego imiennego upowaznienia do przetwarzania d.o. uniemozliwia powierzenie
uzytkownikowi wykonywania zadan i obowigzkéw zwigzanych z przetwarzaniem d.o..

Osoby, ktore zostaty upowaznione do przetwarzania danych, sg obowigzane zachowa¢ w
tajemnicy te d.o. oraz sposoby ich zabezpieczenia réwniez w przypadku ustania stosunku pracy.

Do przetwarzania d.o. mogg zosta¢ dopuszczone wytgcznie osoby przeszkolone, ktérym
Administrator nadat na pismie lub w formie dokumentowej odpowiednie upowaznienie do
przetwarzania d.o. — wzdr upowaznienia do przetwarzania d.o. stanowi zatgcznik nr 4 do Polityki.

Z zastrzezeniem ust. 3 niniejszego paragrafu, kazdy dopuszczony do przetwarzania d.o. pracownik
po odbyciu szkolenia oraz po otrzymaniu upowaznienia do przetwarzania d.o. sktada na pismie
oswiadczenie o poufnosci, ktorego tres¢ uzalezniona jest od zakresu obowigzkéw danego
pracownika— wzory o$wiadczen o poufnosci stanowig zatgczniki do Polityki.

W przypadku, gdy do przetwarzania d.o. dopuszczona jest osoba $wiadczgca ustugi w ramach
cywilnoprawnej formy zatrudnienia lub osoba prowadzgca indywidualng dziatalnosé gospodarcza,
stale wspotpracujgca z Administratorem, z osobg takg, po nadaniu jej na pismie lub w formie
dokumentowej odpowiedniego upowaznienia do przetwarzania d.o., zawierana jest umowa o
poufnosci — wzdér umowy o poufnosci stanowi zatgcznik nr 8 do Polityki.

Administrator dotozy wszelkich staran, by kazda osoba fizyczna dziatajgca z jego upowaznienia,
posiadajgca dostep do d.o., przetwarzata je wytacznie na polecenie Administratora, chyba ze
wymaga tego od niej prawo Unii Europejskiej lub prawo paristwa cztonkowskiego.

W przypadku przedtuzajacej sie nieobecnosci osoby upowaznionej lub zaprzestania wykonywania
przez nig czesci lub wszystkich obowigzkédw, uzasadniajacych potrzebe upowaznienia jej do
przetwarzania d.o., upowaznienie musi zosta¢ w odpowiednim zakresie odwotane — wzér
odwotania upowaznienia stanowi zatgcznik nr 5 do Polityki.

Utrata uprawnien do przetwarzania d.o. objetych upowaznieniem moze nastgpi¢ w szczegdlnosci
w przypadku:
a. cofniecia upowaznienia przez Administratora bez podania przyczyny;
b. rozwigzania stosunku pracy badZ innego stosunku prawnego tgczgcego osobe
upowazniong z Administratorem;
c. zmiany stanowiska pracy osoby upowaznionej u Administratora na stanowisko
nieuzasadniajgce koniecznosci posiadania dostepu do zbioréw d.o., jezeli nowy zakres
czynnosci nie wykazuje obowigzkéw stuzbowych zwigzanych z Przetwarzaniem d.o.;
d. umyslnego naruszenia przez osobe upowazniong zasad ochrony d.o. okreslonych
w Rozporzadzeniu, ustawie, Polityce
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

1.

W przypadku utraty uprawnien do przetwarzania d.o., Administrator niezwtocznie odwotuje
upowaznienie do przetwarzania d.o. oraz dokonuje zmian w ewidencji oséb upowaznionych do
przetwarzania d.o..

Dla wszystkich uzytkownikéw uprawnienia nadawane sg zgodnie z zasadg niezbednego minimum
(zasada minimalizacji danych) potrzebnego do wykonywania obowigzkéw pracowniczych lub
stuzbowych.

Administrator Systemu Informatycznego — jesli zostat powotany - w porozumieniu z
Administratorem, a jesli nie zostat powotany, to sam Administrator nadaje okreslone uprawnienia
dostepu do systeméw informatycznych stuzgcych do przetwarzania d.o..

Administrator Systemu Informatycznego — jesli zostat powotany, na zadanie Administratora,
nadaje, zmienia lub odwotuje uprawnienia w Systemie informatycznym stuzagcym do
przetwarzania d.o..

Do obstugi systemu informatycznego stuzgcego do przetwarzania d.o. oraz urzgdzen wchodzacych
w jego sktad, mogg by¢ dopuszczone wytacznie osoby posiadajgce pisemne upowaznienie do
przetwarzania d.o. nadane przez Administratora.

Uzytkownicy powinni pracowaé¢ na kontach zwyktych uzytkownikéw. Praca na kontach
Administracyjnych jest dopuszczalna tylko przez Administratora Systemu Informatycznego (jesli
zostat powotany) oraz upowaznionych przez niego oséb.

W przypadku wycofania uprawnien uzytkownika do Systemu informatycznego, w ktérym
przetwarzane sg d.o., Administrator Systemu Informatycznego — jesli zostat powotany -
niezwtocznie blokuje konto uzytkownika i informuje o tym fakcie Administratora i inspektora
ochrony danych.

Identyfikator nowego konta w Systemie informatycznym nadany zgodnie z wnioskiem przez
Administratora Systemu Informatycznego — jesli zostat powotany - musi by¢ unikalny w obrebie
Systemu.

W przypadku zmian przepiséw dotyczacych ochrony d.o. lub zasad przetwarzania i ochrony d.o. u
Administratora osoba wyznaczona przez Administratora przeszkoli cztonkéw personelu.

Nieprzestrzeganie zasad okreslonych w Polityce stanowi w przypadku pracownikéw naruszenie
obowigzkéw pracowniczych i moze by¢ przyczyng odpowiedzialnosci pracowniczej okreslonej w
Kodeksie pracy.

Jezeli skutkiem dziatania okreslonego w ustepie powyzej jest szkoda, uzytkownik:
a. bedacy pracownikiem ponosi odpowiedzialnos¢ materialng na zasadach okreslonych
w Kodeksie pracy,
b. niebedacy pracownikiem ponosi odpowiedzialnos¢ za zasadach ogdélnych Kodeksu
cywilnego.

§13
Powierzenie przetwarzania osobom trzecim — Procesor (Przetwarzajacy)

Powierzenie d.o. podmiotom majgcym siedzibe w jednym z panstw EOG podlega ogdlnym
zasadom powierzenia d.o. wynikajgcym z Rozporzadzenia. Powierzenie d.o. podmiotom majgcym
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siedzibe w panstwie trzecim lub organizacji miedzynarodowej wymaga dodatkowo wypetnienia
przestanek i obowigzkdéw natozonych przepisami rozdziatu V Rozporzadzenia.

Dokonujgc wyboru Procesora Administrator korzysta z ustug tylko takich Procesordw, ktdrzy
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich s$rodkéw technicznych i
organizacyjnych, aby Przetwarzanie danych spetniato wymogi przepiséw i chronito prawa oséb,
ktérych dane dotyczg. Administrator bierze pod uwage w szczegélnosci fachowa wiedze,
wiarygodnosc i zasoby Procesora.

Woystarczajgce gwarancje, o ktérych mowa w ust. 1, Procesor moze wykaza¢ miedzy innymi
poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40
Rozporzadzenia, lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42
Rozporzadzenia.

Wz46r umowy powierzenia przetwarzania d.o. oraz wzér postanowien regulujgcych Powierzenie
przetwarzania d.o., niestanowigcych odrebnej umowy, ale sformutowanych w celu uzupetnienia
innych zawieranych umdw, stanowig zatgczniki do Polityki.

Administrator odnotowuje w rejestrze czynnosci przetwarzania umowy powierzenia
przetwarzania.

Administrator w miare potrzeby przeprowadzi audyt Procesora w zakresie zgodnosci
wykonywania przez niego czynnosci przetwarzania d.o. z postanowieniami umowy, o ktérej
mowa w § 29 Polityki, oraz obowigzujgcymi przepisami o ochronie Danych, w szczegdlnosci w celu
sprawdzenia wykonywania przez Procesora cigzgcych na nim obowigzkdw.

§14
Zasady ujawniania danych odbiorcom innym niz Procesorowi

Ujawnianie d.o. odbiorcom innym niz Procesorowi dopuszczalne jest tylko w przypadku spetnienia
jednej z przestanek przetwarzania d.o. okreslonych w § 3 Polityki.

Ujawnianie d.o. moze nastgpic¢ tylko po uprzednim przedstawieniu wniosku o ich ujawnienie.
Wzdér wniosku stanowi zatgcznik do Polityki.

Ujawnienie d.o. innemu odbiorcy na podstawie ustnego wniosku moze nastgpi¢ wytgcznie w
sytuacji, gdy nastgpi koniecznos¢ niezwtocznego udostepnienia tych danych. Osoba
udostepniajgca informacje sporzadza na te okolicznos¢ notatke stuzbowa.

§15
Prawa podmiotu danych

Administrator nie udostepnia d.o. osobom trzecim. Prawo wgladu do d.o. maja tylko osoby,
ktdérych one dotycza lub ich przedstawiciele ustawowi.

W celu realizacji swoich praw, podmiot danych kontaktuje sie z inspektorem ochrony danych,
jezeli zostat on powotany. W innym wypadku podmiot Danych powinien kontaktowad sie z Agatg
Wielgus, tel. 883699 959, e-mail: info@filmteractive.eu

Przetwarzanie d.o. przez Administratora powinno by¢ zgodne z prawem i rzetelne. Dla osdb,
ktorych dane dotyczg, powinno by¢ przejrzyste, ze dotyczace ich d.o. sg zbierane,
wykorzystywane, przeglagdane lub w inny sposéb przetwarzane oraz w jakim stopniu te d.o. sg lub
beda przetwarzane. Wszelkie informacje i wszelkie komunikaty zwigzane z Przetwarzaniem tych
d.o. powinny by¢ tatwo dostepne i zrozumiate oraz sformutowane jasnym i prostym jezykiem.

Osobom, ktérych dane dotyczg, nalezy uswiadamiac ryzyka, zasady, zabezpieczenia i prawa
zwigzane z Przetwarzaniem d.o. oraz sposoby wykonywania praw przystugujgcych im w zwigzku z

16



takim Przetwarzaniem. W szczegdlnosci konkretne cele przetwarzania d.o. przez Administratora
powinny by¢ wyrazne, uzasadnione i okreslone w momencie ich zbierania.

Zgoda powinna by¢ dobrowolnym, konkretnym, swiadomym i jednoznacznym okazaniem woli,
ktorym osoba, ktdérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na Przetwarzanie dotyczacych jej d.o. w konkretnym celu. Na rézne
cele przetwarzania powinna by¢ odbierana osobna Zgoda.

Jezeli osoba, ktérej dane dotyczy, wyrazg zgode w pisemnym oswiadczeniu, ktére dotyczy takze
innych kwestii, zapytanie o zgode musi zosta¢ przedstawione w sposéb pozwalajgcy wyraznie
odréznié je od pozostatych kwestii, w zrozumiatej i fatwo dostepnej formie, jasnym i prostym
jezykiem.

Wyrazenie zgody na Przetwarzanie danych nie moze stanowi¢ warunku zawarcia umowy lub
Swiadczenia ustugi.

Zadanie usuniecia danych lub sprzeciw osoba, ktérej dane dotycza, moze ztozy¢é w formie

pisemnej, elektronicznej, w tym za posrednictwem strony internetowej Administratora,
telefonicznie lub ustnie do protokotu w siedzibie Administratora.
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OBOWIAZKI ADMINISTRATORA WZGLEDEM OSOB, KTORYCH DANE OSOBOWE DOTYCZA

OBLIGATORYIJNE:

Przy pozyskiwaniu danych: pouczenie o tresci w § 13 ust. 1, 2 i 3 Rozporzadzenia, chyba ze:
= danych nie pozyskano od osoby, ktérej dane dotycza,
= ta osoba dysponuje juz tymi informacjami;
= udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie duzego wysitku;
= pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa cztonkowskiego,
ktéoremu podlega Administrator, przewidujagcym odpowiednie $rodki chronigce prawnie uzasadnione
interesy osoby, ktorej dane dotycza.
Obowiazek informacyjny (w rozsgdnym terminie po pozyskaniu d.o. - najpdzniej w ciggu miesigca - majac na
uwadze konkretne okolicznosci przetwarzania d.o.; jezeli d.o. majg by¢ stosowane do komunikacji z osobg, ktérej
Dane dotyczg - najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotycza; lub jezeli planuje sie
ujawnic¢ d.o. innemu odbiorcy - najpdzniej przy ich pierwszym ujawnieniu). Wzory klauzul informacyjnych stanowia
zatgczniki do Polityki.
Zachowanie poufnosci danych zgodnie z obowigzkiem zachowania tajemnicy zawodowej
wykazanie, ze osoba, ktdérej dane dotycza, wyrazita zgode na przetwarzanie swoich D.o., jesli zgoda ta jest
wymagana,

W przypadku planu zmiany celu przetwarzania danych, Administrator ponowne zwrdcenie sie do osoby, ktérej dane

dotyczg, o zgode na przetwarzanie jej danych co do innego celu, dla ktérego dane byty zbierane i przetwarzane

Weryfikacja merytorycznej poprawnosci d.o. wskazanych w zadaniu sprostowania lub uzupetnienia danych i

wyrazenie odmowy sprostowania, jesli bytoby niezgodne z prawem,

usuniecie danych, w przypadku, gdy:

o d.o. nie sg juz niezbedne do celdw, w ktérych zostaty zebrane lub w inny sposdéb przetwarzane;

o o0soba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie, i nie ma innej podstawy prawnej
przetwarzania;

o o0soba, ktdrej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia wobec przetwarzania i nie
wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub osoba, ktérej dane dotycza, wnosi
sprzeciw na mocy art. 21 ust. 2 Rozporzadzenia wobec przetwarzania;

o d.o. byty przetwarzane niezgodnie z prawem;

o d.o. musza zostac usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego w prawie Unii lub
prawie panstwa cztonkowskiego, ktdremu podlega Administrator;

Wyjatek, gdy przetwarzanie jest konieczne:

do korzystania z prawa do wolnosci wypowiedzi i informacji;

o do wywigzania sie z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii lub prawa
panstwa cztonkowskiego, ktéremu podlega Administrator, lub do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi;

o zuwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust. 2 lit. h) oraz
i) i art. 9 ust. 3 Rozporzadzenia;

o do celdw archiwalnych w interesie publicznym, do celéw badarn naukowych lub historycznych lub do celéw
statystycznych zgodnie z art. 89 ust. 1 Rozporzadzenia, o ile prawdopodobne jest, ze usuniecie danych
uniemozliwi lub powaznie utrudni realizacje celéw takiego przetwarzania; lub

o do ustalenia, dochodzenia lub obrony roszczen.

w przypadku upublicznienia danych, ktére powinny by¢ usuniete, podjecie rozsadnych dziatan, w tym Srodkéw
technicznych, by poinformowaé Administratorow przetwarzajgcych te d.o., ze osoba, ktérej dane dotyczg, zada, by
Administratorzy ci usuneli wszelkie tacza do tych danych, kopie tych d.o. lub ich replikacje.
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NA WNIOSEK:

e ograniczenie przetwarzania d.o. w nastepujgcych przypadkach:

o osoba kwestionuje prawidtowos¢ d.o. - na okres pozwalajagcy Administratorowi
sprawdzi¢ prawidtowos¢ tych danych;

o Przetwarzanie jest niezgodne z prawem, a osoba, ktdrej dane dotycza, sprzeciwia sie
usunieciu d.o., Zadajgc w zamian ograniczenia ich wykorzystywania;

o dane nie sg potrzebne do celéw przetwarzania, ale sg one potrzebne osobie, ktérej dane
dotycza, do ustalenia, dochodzenia lub obrony roszczen;

o osoba wniosta sprzeciw na mocy art. 21 ust. 1 Rozporzadzenia wobec przetwarzania -
do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie Administratora sg
nadrzedne,

e umozliwienie osobie, ktérej dane dotyczg, wycofanie zgody w dowolnym momencie w taki
sam sposob, w jaki nastgpito jej wyrazenie,

e umotzliwienie osobie uzyskania potwierdzenia, czy przetwarzane s d.o. jej dotyczace, a jezeli
ma to miejsce, rowniez uzyskanie dostepu do nich,

¢ niezwtoczne sprostowanie nieprawidtowych danych,

e zaniechanie przetwarzania d.o. do celdéw marketingu bezposredniego niezwtocznie po
otrzymaniu sprzeciwu osoby, ktérej dane dotyczg, wobec przetwarzania do takich celdw,

e przekazanie d.o. bezposrednio innemu Administratorowi, chyba ze mogtoby ono
niekorzystnie wptywac na prawa i wolnosci innych,

¢ poinformowanie osoby wnoszacej o zaprzestanie przetwarzania d.o. o dotychczasowych
odbiorcach danych osobowych, osoba, ktérej dane dotycza, tego zazada, majgc na wzgledzie
dostepnga technologie i zasoby.

§16
Zautomatyzowane przetwarzanie d.o.

Administrator dopuszcza podejmowanie decyzji, ktore opierajg sie wylacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotujg skutki prawne wobec osoby,
ktorej dane dotycza, lub w podobny sposdb istotnie na nig wptywajg, wytgcznie jezeli taka decyzja:

a. jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotyczg,
a Administratorem;

b. jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
Administrator i ktére przewiduje wtasciwe $rodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktérej dane dotyczg; lub

c. opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

W przypadkach, o ktérych mowa w ust. 1 lit. a i ¢, na Zadanie osoby, ktérej dane dotycza,
Administrator zapewni weryfikacje. Administrator umozliwi osobie, ktdérej dane dotycza,
wyrazenie wtasnego stanowiska i zakwestionowanie decyzji podjetej w sposéb okreslony w ust.
1.

Decyzje, o ktérych mowa w ust. 2, nie mogg opierac sie na Szczegdlnych kategoriach d.o., chyba
Ze zastosowanie ma art. 9 ust. 2 lit. a) lub g) Rozporzadzenia i istniejg wtasciwe srodki ochrony
praw, wolnosci i prawnie uzasadnionych interesdw osoby, ktérej dane dotycza.

§17
Przekazywanie danych osobowych poza Europejski Obszar Gospodarczy
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1. Ujawnianie Danych osobowych podmiotom majgcym siedzibe w jednym z panistw Europejskiego
Obszaru Gospodarczego podlega ogdlnym zasadom przetwarzania Danych osobowych
wynikajgcym z Rozporzadzenia. Administrator danych z EOG, tak samo jak Administrator
przetwarzajacy Dane na terytorium Polski, jest zobowigzany m.in. do wypetnienia jednego z
warunkéw legalnosci przetwarzania Danych osobowych, przestrzegania zasad przetwarzania
Danych okreslonych w § 4 oraz do wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, zapewniajgcych odpowiedni stopien bezpieczeristwa danych.

2. Administrator przekazuje Dane do panstwa trzeciego lub organizacji miedzynarodowej wytgcznie
pod warunkiem spetnienia kryteriéw okreslonych ponizej, dbajac o to, by nie zostat naruszony
stopien ochrony oséb fizycznych zagwarantowany w Rozporzadzeniu.

3. Przekazanie Danych do panstwa trzeciego lub organizacji miedzynarodowej moze nastapié, jezeli
Komisja Europejska stwierdzita, ze to Panstwo trzecie, terytorium lub okreslone sektory w tym
panstwie trzecim lub dana Organizacja miedzynarodowa zapewniajg odpowiedni stopien
ochrony; w braku decyzji Komisji Europejskiej, przekazanie Danych do panstwa trzeciego moze
nastgpic, jezeli:

a. zostaty zapewnione odpowiednie zabezpieczenia ochrony Danych osobowych
niewymagajgce uzyskania specjalnego zezwolenia ze strony organu nadzorczego, za
pomocg jednego z nastepujacych instrumentow:

e prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub
podmiotami publicznymi;

e wigzagcych regut korporacyjnych, szczegdétowo uregulowane w art. 47
Rozporzadzenia;

e standardowych klauzul ochrony Danych przyjetych przez Komisje zgodnie z
procedurg sprawdzajgcy, o ktérej mowa w art. 93 ust. 2 Rozporzadzenia;

e standardowych klauzul ochrony Danych przyjetych przez organ nadzorczy i
zatwierdzonych przez Komisje zgodnie z procedurg sprawdzajgcy, o ktérej mowa
w art. 93 ust. 2 Rozporzadzenia;

e zatwierdzonego kodeksu postepowania zgodnie z art. 40 Rozporzadzenia wraz z
wigzacymi i egzekwowalnymi zobowigzaniami Administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do stosowania odpowiednich gwarancji, w
tym w odniesieniu do praw osob, ktérych Dane dotyczg; lub

e zatwierdzonego mechanizmu certyfikacji zgodnie z art. 42 Rozporzadzenia wraz z
wigzacymi i egzekwowalnymi zobowigzaniami Administratora lub podmiotu
przetwarzajgcego w panstwie trzecim do stosowania odpowiednich gwarancji, w
tym w odniesieniu do praw osdb, ktérych Dane dotyczg;

b. zostaty zapewnione odpowiednie zabezpieczenia ochrony Danych osobowych za pomoca
jednego z nastepujacych instrumentow:

e klauzul umownych miedzy Administratorem lub Procesorem a Administratorem,
Procesorem Ilub odbiorcg danych w panistwie trzecim lub organizacji
miedzynarodowej; lub

e postanowien porozumien administracyjnych miedzy organami lub podmiotami
publicznymi, w ktérych przewidziano egzekwowalne i skuteczne prawa o0sdb,
ktérych Dane dotyczg - pod warunkiem uzyskania zezwolenia wtasciwego organu
nadzorczego.

4. W braku decyzji Komisji Europejskiej lub w braku odpowiednich zabezpieczen, o ktérych mowa
powyzej, jednorazowe lub wielokrotne przekazanie Danych osobowych do panstwa trzeciego
moze nastgpic, wytacznie pod warunkiem, ze:

a. osoba, ktorej Dane dotycza, zostata poinformowana o ewentualnym ryzyku, z ktérym —z
uwagi na brak decyzji stwierdzajgcej odpowiedni stopien ochrony oraz brak odpowiednich
zabezpieczen - moze sie dla niej wigzaé proponowane przekazanie, i w sposéb wyrazny
wyrazita na nie zgode;
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b. przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktérej Dane dotyczg, a
Administratorem lub do wprowadzenia w zycie S$rodkédw przedumownych
podejmowanych na zgdanie osoby, ktorej Dane dotyczg;

c. przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktorej Dane dotyczg, miedzy Administratorem a inng osobg fizyczng lub prawng;

d. przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego;

e. przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen;

f. przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej Dane dotyczg,
lub innych oséb, jezeli osoba, ktorej Dane dotyczg, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody; lub

g. przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub prawem polskim ma
stuzy¢ za zrédto informacji dla ogodtu obywateli i ktéry jest dostepny dla ogétu obywateli
lub dla kazdej osoby moggcej wykazaé prawnie uzasadniony interes - ale wytacznie w
zakresie, w jakim w danym przypadku spetnione zostaty warunki takiego dostepu
okreslone w prawie Unii lub w prawie polskim.

§18
Postanowienia koncowe

Polityka wchodzi w zycie z dniem 25 maja 2018 roku.

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom
nieupowaznionym w jakiejkolwiek formie.

Kazdy uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostat zapoznany z przepisami
Rozporzadzenia i ustawy oraz postanowieniami Polityki, a takze o zobowigzaniu sie do ich
przestrzegania.

Oswiadczenie, o ktérym mowa w ustepie powyzej, ztozone przez uzytkownika bedacego
pracownikiem przechowywane jest jego w aktach osobowych.

W sprawach nieuregulowanych w Polityce zastosowanie majg przepisy Rozporzadzenia i ustawy.
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